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创业协进会 (ACCE) 主办之「2017 商务交流会」，新晋会员和创业协进会会长合影。

Stewart Cawthray先生是罗渣士通讯企业业务部企业安全总经理（General Manager

Enterprise Security, Rogers Enterprise Business Unit），是次会议中，分享勒索软件和电子

邮件诈骗的概述，并为不同规模的企业需要做什么网络安全准备提供建议。

在当今的互联世界里，每一个企业都是网络罪犯的潜在目标。他们所收集和存储的每笔业务数据

对某些网络罪犯都是有价值的。勒索软件和电子邮件诈骗是企业面临的最常见的网络威胁。如果

没有做好准备，他们对中小企业的影响可能是灾难性的。

主讲嘉宾与来宾Stewart Cawthray  先生表示：「勒索软件是当今最流行的在线攻击形式之一。

通常，一开始是攻击者向受害者发送电子邮件，其中包含一个链接或文件，看起来没有什么问

题，但里面藏有危险的恶意软件。受害者点击链接或打开附件后，电脑就会被感染。这个程序会

加密电脑，导致用户无法访问电脑里的文件、文件夹和驱动器。在某些情况下，该电脑连接的整

个网络都有可能被感染。」对于勒索软件的防御，Stewart Cawthray着重强调后备文件的重要

性：「如果受到了此类软件攻击而你没有备份文件，这有点像抱怨自行车被偷了，而原因是你没

有把它锁起来。电脑在做后备的时候应该只连接备份驱动器，避免受到勒索软件加密的影响。然

而，从后备（尤其是云端）中提取信息需要几天的时间，因此提前预防才是最负责任的做法。」

最后，Stewart Cawthray为企业提供了一些建议：「首先，企业应该下载供应商补丁并及时更

新，日常应用杀毒软件并安装网络安全服务，还需要定期备份重要文件。其次，任何类型企业都

可能受到网络攻击，不应依据企业规模而区别对待，应在企业中普及如何辨识及应对的基本方

式，同时要注意提高防范意识，规避风险。」

创业协进会 (ACCE) 主办之「2017 商务交流会」，活动赞助商和幸运大奖获奖者合影。






